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A tananyag

Oktatasi cél: Az informatikai biztonsaggal kapcsolatos problémak gyakorlati megismerése és

kezelése.

Tematika:

Témakor

Oraszam

El6adasok/Gyakorlatok:

Az informatikai biztonsag fontossaga, tarsadalmi beagyazottsaga. Az
informéciobiztonsagi alapfogalmak, alapelvek, 6kdlszabalyok.

Bizalmassag, Sértetlenség, Rendelkezésre allas = Confidentiality,Integrity,
Availability (CIA). A CIA és a védelmi kontrollok.

Informéciobiztonsagi szerepek, szervezeti feltételrendszer. Kdlcsondsen egymast
kizar6 szerepek. Kockazatértékelés, kockdzatkezelés. Példak.

Az lizletmenet folytonossag alapjai. Alapfogalmak. Az iizletmenet folytonossagi
-, katasztrofa elharitasi-, helyreallitasi terve. PDCA elv (Plan-Do-Check-Act
ciklusok). ISMS (Information Security Management System) kialakitasa,
miikodtetése.

Szabvany alapl informaciobiztonsag (ITIL,COBIT,ISO 27000). Nemzetkézi
kovetelmény-rendszer (HIPPA, PCI DSS, GLBA, BAZEL II-111, SOX/SOA).

Zarthelyi dolgozat. Social Engineering — emberi sebezhet0ség.

Fenyegetettségek, a védelem feladata, eszkozei. A leggyengébb lancszem,
kiilonféle szerepek. Fizikai biztonsag kialakitasa, szervezete. Azonositési
technikak, elektronikus dokumentumok védelme.

Kriptografia (ismétlés), kriptogeneraciok. Nyilt szovegek titkositdsa. Torténelmi
attekintés: kodolasi technikak. A kriptografia alapvetd szolgaltatasai. Titkosito
kulcsok, algoritmusok.

Harmadik generacidos modszerek (A XX. szézad elejétdl a XX. szazad masodik
feléig). Elektromechanikus modszerek (Enigma, Purple). Tobb ABC hasznélata,
Navaho kddolas.

Kriptografiai protokollok. Matematikai alapok. Alkalmazott transzforméaciok,
Stream cipher, kulcsfolyam, keverések. Példak.

Elektronikus levelek. Felépitésiik, kézbesitésiik, kockazatok. SSH/SSL
alkalmazasa. Elektronikus titkositasok.

Zarthelyi dolgozat. Elektronikus titkositasok.

Potlas, javitas.

Félévkozi kovetelmények
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